USO SEGURO Y RESPONSABL



IDENTIDAD DIGITAL

Es el rastro que cada usuario de Internet
deja como resultado de su interrelacion con
otros usuarios o0 con la generacion de
contenidos




GESTION DE LA PRIVACIDAD

"control de la informacion personal que posee un determinado usuario que se
conecta a Internet, interactuando por medio de diversos servicios en linea con
los que intercambia datos durante la navegacion"

Llevar a cabo una buena gestion de la misma es muy importante para evitar
cualquier tipo de problema o estafas.




PROTEGER LA PRIVACIDAD DE LOS MENORES

CIRCULAR PARA LAS FAMILIAS DEL CENTRO EDUCATIVO:
http://lasreflexionesdeedu.blogspot.com.es/2016/04/datos-personales.html

Legislacion:
http://www.madrid.es/UnidadesDescentralizadas/InfanciayFamilia/Destacamos/
Legislacion%20Infancia%20y%20Familia/Ley%20Derechos%20Infancia.pdf
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SUPLANTACION DE LA IDENTIDAD
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SUPLANTACION DE IDENTIDAD EN INTERNET

Suplantacion de identidad: consiste en la apropiacion de
derechos y facultades propias de la persona suplantada
(por ejemplo, acceder a la cuenta de una red social).

Usurpacioén de la identidad: consiste en que una vez
suplantada la identidad se empiece a interactuar como si
realmente fuera propietario de esos derechos y facultades
(por ejemplo, realizar comentarios o subir fotografias).

Ambos constituyen una apropiacion de derechos y facultades




¢ CUALES SON LAS PRINCIPALES FORMAS DE
SUPLANTACION DE IDENTIDAD ENTRE MENORES?

Entrar sin consentimiento en |la cuenta de otro menor
para acceder a informacion sensible.

Entrar sin consentimiento en la cuenta de otro menor
para acosar o desprestigiar

a)
b)

c) Hacerse pasar por otra persona
¢) Ganarse la amistad para cometer grooming
©) Todas son correctas




TECNICAS MAS USADAS PARA LA SUPLANTACION DE
IDENTIDAD

Phishing: fraude por suplantacién de identidad, una técnica de ingenieria social.

Pharming: el ciberdelincuente infecta el ordenador del usuario de forma que se acaba
redireccionando el trafico web de una pagina legitima, utilizada habitualmente por el
usuario, hacia otra pagina falsa creada por el ciberatacante.

SMiShing: por medio de mensajes SMS, se solicitan datos o se pide que se llame a un
nimero de teléfono 0 que se entre a una web.




MEDIDAS A TOMAR EN CASO DE DETECTAR UNA
SUPLANTACION DE IDENTIDAD

Denunciarlo ante la plataforma o el servicio a través del cual haya tenido lugar

Denunciarlo a las Fuerzas y Cuerpos de Seguridad del Estado con pruebasy
evidencias https://www.osi.es/es/actualidad/blog/

Informar a los buscadores que estan enlazando

Cambiar todas las contrasenas



https://www.osi.es/es/actualidad/blog/

PAUTAS DE PREVENCION

» Limitar la difusion de datos personales y privados

* Configurar opciones de privacidad

» Ser discretos publicando fotos

* Pensar antes de publicar

* Valorar las posibles consecuencias

 Mantener un equipo seguro (actualizar software y antivirus)

 Contar con cuentas de usuario limitadas

* Bloquear ventanas emergentes.

* Hacer uso de filtros anti spam

* Gestion adecuada de contrasenas

* Precaucion de enlaces sospechosos, descargas, ficheros,
correos desconocidos...

» Descargas en paginas oficiales




https://www.youtube.com/watch?v=2TferQprZ0g




Actividad 1: JUEGO Y ANIMACIONES PARA TRABAJAR EN GRUPO COOPERATIVO Y
GRUPO GRANDE http://www.cuidatuimagenonline.com/

Actividad 2: Se puede utilizar una plantilla en la que haya que completar informacion
personal tal como nombre, apellidos, cumpleanos, donde vivo y con quién,
colegio, nombre del mejor amigo/a, comida favorita, libros interesantes y
hobbies. Para ello los ninos reflexionaran sobre lo que quieren y no quieren
compartir con sus companeros de clase. Ademas pueden pegar una foto o un
dibujo de ellos mismos.
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BUSQUEDA, CREACION Y USO DE CONTENIDOS
DIGITALES EN INTERNET




BRAINSTORM

Riesgos de los juegos
Modelos corporales que promueven la salud
Ser critico con la informacion

Estilos de vida y habitos saludables

Preguntar y dialogar con los adultos




PROTECCION ANTE VIRUS Y FRAUDES




RIESGOS DE LOS VIRUS EN INTERNET

Corromper o borrar informacion

Impedir el uso de programas o del PC

Obtener informacion:
- datos bancarios y TC
- informacion personal y contrasenas
- fotografias
- Uso webcam
- suplantacion de identidad...




METODOS DE INFECCION

Infeccion por archivo/programa malicioso
Infeccion por visitar una web
Infeccion por pulsar un enlace

Infeccion por conectar dispositivos externo

Ingenieria social (estrategias de engano: ver una foto, problemas de mantenimiento,
ver quién visita tu perfil...)




TIPOS DE FRAUDE ONLINE:

Rogues : falsos antivirus
Phishing: robo de contrasefas personales y credenciales bancarias
Redes Zombie: red de ordenadores que llevan a cabo una accion de forma conjunta

SMS Premium: envio de mensajes SMSPremium




¢ QUE HACER SI EL DISPOSITIVO SE HA INFECTADO?

1. Dejar de utilizar el dispositivo.

2. No realizar ninguna actividad que pueda suponer riesgo de pérdida de
informacion.

3. No realizar compras por Internet con el dispositivo infectado.

4. No acceder al correo electronico, redes sociales u otro servicio que
requiera introducir datos de usuario y contrasena.

5. Eliminar de los navegadores los certificados digitales instalados

6. Hacer una copia de seguridad de todos los datos criticos a una unidad
externa analizadas con un antivirus




MEDIDAS PREVENTIVAS

Verifica los enlaces cortos antes de acceder a ellos

Verifica los programas antes de instalarlos

Ten cuidado con las preguntas de seguridad

No abrir mensajes provenientes de una direccion electronica desconocida.
Evitar la navegacion por paginas webs sospechosas

Configurar adecuadamente la privacidad en las redes sociales

Utilizar navegadores seguros como Google Chrome, Mozilla Firefox, Opera o Safari.







DEFINICION

Caodigo social de Internet basado en un principio fundamental:
“Nunca obres con los demas lo que no

guieras que obren contigo” Confucio.

Este término surge para establecer unas normas de buenas maneras a tener en cuenta en el
uso de Internet.

Estas normas se pueden comparar con las reglas de etiqueta del mundo real.

http://lasreflexionesdeedu.blogspot.com.es/2016/04/buenas-tardes-estainfografia-sobre-
la.html







TECNOADICCIONES

;QUE SON?

“Las tecnoadicciones se describen como una inclinacion desmedida respecto al uso
de las tecnologias, las cuales limitan la libertad del ser humano por la gran
dependencia que provocan”.




BESCUIDO INTERESES Y RELACIONES




RECOMENDACIONES PARA LOS MENORES

1. Durante el fin de semana puedes conectarte mas tiempo, pero no mas de
una hora seguida.

2. Ponte un horario de uso, como lo haces para cualquier otra actividad.

3. No debes conectarte todos los dias. Dos dias como maximo entre lunes y
viernes.

4. Controla el tiempo que estas conectado. No mas de una hora seguida.
Respeta los horarios de dormir, comer y obligaciones domésticas.

5. Antes de conectarte, piensa qué vas a hacer en Internet.




COMUNIDADES PELIGROSAS EN INTERNET




¢ QUE SON?

Las comunidades en linea son un grupo de personas que carecen de un lugar fisico,
cuyas interacciones estan marcadas por intereses comunes y que tienen una
identidad dentro de un espacio de Internet y éstas se convierten en un riesgo en
el momento en el que el contenido es inapropiado para los menores o se trata de
comunidades peligrosas.




PRINCIPALES TIPOS DE COMUNIDADES PELIGROSAS

Comunidades pro-anorexia y pro-bulimia

Comunidades que fomentan la autolesion "self-harm"
Comunidades que fomentan el odio “hate-speech”
Comunidades que promueven habitos de vida no saludables
Comunidades que realizan apologia del suicidio
Comunidades que realizan apologia de la pedofilia

Comunidades relacionadas con juegos online.




¢ DONDE ESTAN?

Webs propias
Foros

Blogs

Redes sociales
Canales YouTube

Mensajeria instantanea...




REDES SOCIALES Y DISPOSITIVOS MOVILES

¢Por qué accedemos?

¢Cuando lo hacemos?

¢Cuanto tiempo le dedicamos?

JSaber proteger tu privacidad y la de otros?
¢ Pides ayuda a un adulto cercano?

Conoces los peligros?




CIBERACOSO




¢ QUE ES EL CIBERACOSO?

«el dano intencional y repetido
infligido por parte de un menor o
grupo de menores hacia otro menor
mediante el uso de medios digitales».




10 CONSEJOS BASICOS CONTRA EL CIBERBULLYING

No contestes a las provocaciones, ignéralas. Cuenta hasta cien y piensa en otra cosa.
Compértate con educacion en la Red. Usa la Netiqueta.

Si te molestan, abandona la conexion y pide ayuda.

No facilites datos personales. Te sentiras mas protegido/a.

No hagas en la Red lo que no harias a la cara.

Si te acosan, guarda las pruebas.

Cuando te molesten al usar un servicio online, pide ayuda a su gestor/a.

No pienses que estas del todo seguro/a al otro lado de la pantalla.

Advierte a quien abusa de que esta cometiendo un delito.

Si hay amenazas graves pide ayuda con urgencia.




SEXTING




:QUE ES?

«difusioén o publicacion de imagenes o videos de tipo sexual, producidos por el propio
remitente, principalmente a través del teléfono mévil o por otros»

Sexting Activo

El protagonista de dichas imagenes aparece en fotos o videos en posturas sexys, provocativas
0 inapropiadas.

Sexting Pasivo

Acto de recibir las imagenes sin que seamos el protagonista de las mismas.




RIESGOS

Humillacién y linchamiento social

Exposicion al insulto puablico

Indefension y culpa

Efectos psicologicos (tristeza, depresion, suicidio...)

Efectos en el entorno préximo

Ciberacoso y/o grooming

Geolocalizacion y riesgos fisicos

Riesgo para la proteccion del honor, la intimidad y la imagen

Consecuencias legales




CONSEJOS PARA EL BUEN USO DE LA WEB CAM: https://youtu.be/FLKR5ag3Zbw

PAUTAS PARA LOS MENORES

= Conocer el nivel de seguridad y privacidad de los dispositivos y aplicarlo de manera
responsable.

= No ceder ante la presion ni el chantaje.
= No ser participe del sexting: ni creandolo, ni reenviandolo, ni fomentandolo.
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¢ QUE HACER ANTE UN CASO DE SEXTING?

i NUNCA DUDES EN HABLARLO CON UN ADULTO PROXIMO! EL O ELLA TE AYUDARAN
PARA DENUNCIARLO Y PONERLE FIN

http://www.policia.es/org central/judicial/udef/bit_alertas.html

https://www.gdt.guardiacivil.es/webgdt/home_alerta.php

i ELLOS PUEDEN AYUDARTE!
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¢, QUE ES EL GROOMING?

El grooming, es un tipo de ciberacoso ejercido deliberadamente por un adulto para
establecer una relacion y un control emocional sobre un menor con el fin deconseguir un
beneficio sexual

https://youtu.be/Pa2ttVRA-xU




MODOS MAS UTILIZADOS POR EL GROOMER PARA
CONTACTAR Y ACOSAR AL MENOR

Redes sociales

Foros y chat

Plataformas de juegos en linea
Teléfono movil

Webcam




